
Պաշտոնական ընդիմախոսի կարծիք

Թիմուր Ջւսմղւսրյանի
«Տեղեկատվական ցանցում տվյալների ամբողջականության ապահովման 

համակարգի մշակումը» թեմայով Ե.13.04 «Հաշվողական մեքենաների, 
համալիրների, համակարգերի և ցանցերի մաթեմատիկական և ծրագրային 
ապահովում» մասնագիտությամբ տեխնիկական գիտությունների գիտական 

աստիճանի հայցման ատենախոսության վերաբերյալ

Տեխեո|ոգիաեերի կաւոարեււսգործմանը զուգընթաց, մեծանում են դրանց 
չարամիտ գործադրմամբ հարձակումներ իրականացնեյու հնարավորությունները 
տեդեկաավական ցանցերում, մինչդեռ, այդ կրիտիկական ենթակառուցքվածքների 
հուսափության խաթարումները հդի են մեծ կորուստներով: Ձամդարյանի
հետազոտության առարկան տեդեկատվական ցանցերում տվյա|ների 
ամբողջականության ապահովումն է նոր ի հայտ եկող սպառնա|իքների պայմաններում: 
Դրանք կապված են մեքենայական ուսուցման (ՄՈւ) բերած հնարավորություններով 
ցանցային գրոհներ կազմակերպե[ու հետ: Այդ առումով, նրա աշխատությունը 
ներկայացնում է նման բարդ ներխուժումների հայտնաբերման նոր մեթոդներ և 
համակարգեր, որոնք նաև ներդրված են կիրառության մեջ: Այս պւծումները նույնպես 
հենված են ՄՈւ վրա:

Ըստ կառուցվածքի, ատենախոսության հիմնական նյութը շարադրված է 4 
գ|ուխներում: Այն ունի համառոտ ներածություն և գրականության ցանկ 98 
աղբյուրներով:

Ներածությունը անդրադառնում է ցանցերի անվտանգության ապահովման 
նորօրյա խնդիրներին, մատնանշում այն մարտահրավերները, որոնց բախվում են 
համակարգի պատասխանատուները: Դրանց թվում է մեքենայական ուսուցման 
գործիքակագմով հարձակումների դեմ պայքարի կանխավ որոշված սխեմաներով 
հայտնաբերման անարդյունավետությունը, որի պատճառով, ներխուժման 
հայտնաբերման համակարգերը ստիպված են անցնե| ՄՈւ-ով արդիականցված 
եղանակների: Ըստ այդմ, հեղինակը սահմանում է այն գիտական նպատակը, որի 
իրականացման ուղղությամբ կատարած աշխատանքի նկարագրությունը ընդգրկում է 
ատենախոսության մյուս երեք գ|ուխները: Դա ՄՈւ միջոցներով հարձակման 
ենթարկված ցանցերում ներխուժման հայտնաբերման այնպիսի համակարգի 
նախագծումն է, որն արդյունավետ կերպով աշխատում է ցանցի միջուկի մակարդակում: 
Այս խնդրի պւծման բեռն ընկած է ցանցն օգտագործող կազմակերպությունների, ոչ թե 
ցանցային օպերատորների վրա:

Ատենախոսւթյան առաջին գ|խում վեպուծվում են ժամանակակից ցանցային 
ճարտարապետությունները, այս ենթակաոուցվածքներում հարձակումների 
եղանակները, դրանդում ներխուժման հայտնաբերման համակարգերը: 
Մասնավորապես, քննարկվում են հայտնաբերման գործող համակարգերի
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սահմանափակումները' տվյալների ամբողջականության նկատմամբ ՄՈւ միջոցներով 
կատարվող հարձակումների պարագայում: Ապա հեղինակը անղրաղառնում է այս 
բնագավառում առաջացած հիմնական խնդիրներին, ղրանց |ուծման ուղղությամբ իր 
սույն ձեռնարկին ու ստացած արդյունքներին:

Երկրորդ գւխում մշակվում է ցանցի կայունությունը գնահատե|ու ու փոխանցվող 
ափսեների ամբողջականության ապահովման մոդեր Նկարագրվում է նաև ՄՈւ 
միջոցներով կագմակերպւխւծ գրոհի մոդեյ: Անհրաժեշտ է եղե| պատշաճ կերպով 
(augmentation and boosting) գեներացնե| հնարավոր վնասարար ծրագրային 
ապահովումից եկող տփախերի հավաքածուներ' հարձակումները կանխատեսող 
նեյրոնային ցանցերի ուսուցման համար: Ներկայացվում է նաև համապատասխան 
յուծումների ծրագրային ապահովումը:

Երրորդ գւուխը քննարկում է որոշ տիպերի նեյրոնային ցանցերի (ռեկուրրենտ, 
փաթույթային. գեներատիվ-մրցակցային և պարկուճային) կիրառմամբ վնասարար 
ծրագրերի հայտնաբերման մեթոդներ: Այստեղ հետազոտվում է նաև sofitmax 
ֆունկցիայի օպտիմիգացիայի միջոցով նեյրոնային ցանցերի ճանաչողական որակները 
նշանակալի բարձրացնելու խնդիրը: Գրականության մեջ հայտնի մեթոդների
համեմատությամբ, հեղինակի մշակումները տափս են 11-19% բարելաւխւմ:

Չորրորդ գւխում հեղինակը անդրադառնում է բուն ներխուժման հայտնաբերման 
համակարգի հուսափության բարձրացման խնդրին, դրա ամբողջականության 
նկատմամբ հնարավոր հարձակման դեպքում: Առաջարկվում է պւծում,
համապատասխան ծրագրային ապահովում: Այստեղ նույնպես, ՄՈւ մոտեցումները 
ւսռանցքային են, օգտագործվե) է k մոտակա հարևանների ւպգորիթմը: Դրա 
շրջանակում, մշակվե| է ներխուժման հայտնաբերման հւսմակարգի 
արտադրողականության գնահատման ւպգորիթմ:

Ի մի բերելով վերոհիշյւպ գւուխներում տեղ գտած նյութը, ատենախոսության 
հիմնական արդյունքներն են.

1) Հիմնավորվել է ցացներում վնասարար պոփմորֆ ծրագրային 
ապահովման հայտնւսբերման նոր մեթոդ, որն իր ճշգրտությամբ 
գերազանցում է մինչ այղ եղած մեթոդները, որոնք իրականացնում են 
փոխանցվող տփախերի ամբողջականության խախտման 
հայտնաբերում:

2) Հիմնավորվեյ է փոխանցվող տփախերի ամբողջականությունը 
խախտող վնասարար մթագրված և յուրացված ծրագրային 
ապահովման հայտնաբերման նոր մեթոդ, որն իր ճշգրտությամբ 
գերազանցում է մինչ այղ եղած համապատասխան մեթոդները:

3) Առաջարկվե| է ցանցային ենթակառուցւխւծքներում շրջանառվող 
տփախերի և ներխուժումների հայտնաբերման համակարգի 
ամբողջականության խախտման ճանաչման ավելի արագ մեթոդ, քան 
եղածները:

4) Կառուցվեյ են վերոհիշյւպ արդյունքները ապահով ծրագրային 
փաթեթեթները, դրանք ինտեգրվել են ավե|ի մեծ անվտանգային 
համակարգի մեջ: 2



Այս տեսակետից, հատկանշական է այն հանգամանքը, որ այս [ուծումները կիրառության 
են դրվել ոագմավարական կարևորության համակարգի (ՀՀ Զինված ուժերի 
տեղեկատվական անվտանգության) մեջ:

Այդուհանդերձ, հետազոտության նյութի տեսակետից առաջին հայացքից 
կարևոր որոշ ասպեկտներ քննության չեն ենթարկվե[ աշխատության մեջ: Դրանք են' 

ներդրված համակարգերի արդյունավետության մոնիտորինգից բիտդ 
դիտարկումներ ու եզրակացություններ,

- ցանցային ներխուժման միջադեպերի հայտնաբերման ընթացքում 
առաջացող պահանջներից պւծումների շարունակական 
կատարե|ագործման հնարավորությունները,

- ՄՈւ բացատրելի մոդեխերի կառուցման կարևորության հարցը 
դիտարկվող խնդիրներում: Արդյոք չի առաջանում փոփոխված 
ւովյւպները տեդորոշեւու, ոչ միայն դրանց ամբողջականության հարցը 
կանխատեսե|ու առաջադրանքը:

Ցանկալի կփներ տեսնե| նաև հեղինակի աշխատանքների ապրոբացիան |այն 
միջազգային ու մասնագիտական հարթակներում, թե գիտաժոդովների, թե հոդվածների 
առումով:

Սակայն, նշենք, որ այս հանգամաները չեն նսեմացնում ատենախոսության կշիռն 
ու կարևորությունը, ինչի վկայությունն են ձեռք բերւիսծ արդյունքների հիման վրա 
տպագրված թվով 14 աշխատանքներն ու արտադրության մեջ դրւիսծ լուծումները:

Ըստ ամենայնի, Թիմուր Ջամդարյանի աշխատությունը քննության է ենթարկում 
տեղեկատվական ցանցերի անվտանգությանը վերաբերող կարևոր կիրառական 
խնդիրներ և առաջւսրկում արժեքավոր (ուծումներ: Այն ավարտուն գիտական նյութ է, 
իսկ նրա հեղինակը արժանի է 05.13.04 «Հաշվոդական մեքենաների, համւպիրների, 
համակարգերի և ցանցերի մաթեմատիկական և ծրագրային ապահովում» 
մասնագիտությամբ տեխնիկական գիտությունների թեկնածուի գիտական աստիճանի 
շնորհմանը:

Պաշտոնական ընդդիմախոս' 

ֆիգ. մաթ. գիտ.թեկնածու

ՀՀ ԳԱԱ ԻԱՊԻ գիտաշխատող Ա.Ն. Հարությունյանի ստորագրությունը հավաստում
եև
ՀՀ ԳԱՍ ԻԱՊԻ գիտքարտուղար՝

/////
19.01.24

Հ. Սահակյան

Հ Տ Տ ,պս' ,0;1, ՝> V-


